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$6:278  /BC-UBND Tén Hoi, ngay07 thang 8 nam 2026
BAO CAO

Két qua khic phuc sau kiém tra, giam sat an ninh, an toan cac hé thong thong
tin trén dia ban xa Tan Hoi nam 2026

Kinh gui: Cong an tinh An Giang.
(Phong An ninh mang va phong, chong toi pham sur dung cong nghé cao)

Thyc hién Ké hoach s6 660/KH-CAT-PAQ5 ngay 17/7/2026 ciia Cong an tinh
An Giang vé ki€ém tra, gidm sat an ninh, an toan cac hé thong thong tin trén dia ban
tinh nam 2026.

Ngay 03/8/2026, Poan kiém tra cong an tinh tién hanh kiém tra thuc té tai
UBND x4 Tan Hoi. Két qua da chi ra tdn tai, han ché cua hé théng thong tin tai
don vi. Sau cudc kiém tra, Uy ban nhan dan x4 Tan Hoi da tién hanh khac phuc,
bao cdo két qua nhu sau:

|. KET QUA KHAC PHUC NHUNG TON TAI, HAN CHE PUQC CHI
RA TAI THONG BAO SO 29/TB-TBATANM, NGAY 04/02/2026 CUA TIEU
BAN AN NINH MANG TiNH

1. Vé dé nghi tham dinh, phé duyét ho so cap do

- Xay dyng hoan chinh ho so dé xuét cap do an toan hé thong thong tin d6i
vo1 “Hé thong mang ndi b UBND xa Tan H61”

- Ban hanh céc vin ban lién quan vé bao dam an toan thong tin gom: Quyét
dinh s6 1363/QQD-UBND ngay 10/12/2025 vé ban hanh Quy ché bao dam an toan
thong tin, an ninh mang trong hoat dong tng dung cong nghé thong tin cta co
quan nha nudc trén dia ban xd Tan Hoi; Quyét dinh sd 1084/QD-UBND ngay
05/11/2025 vé viéc ban hanh phuong an (mg ph6 su ¢6 an ninh mang cho hé thong
thong tin mang nd1 bd cia UBND xa Tan Hoi.

- Thuc hién b tri may vi tinh hoat dong doc 1ap, khong két ndi mang internet,
phuc vu luu trik, soan thdo van ban mat. Cac may tinh mat da dugc kiém tra an
ninh, an toan thiét bi va dan tem bao mat theo quy dinh (da dan tem 12 may vi
tinh).

2. Viéc xay dung viin ban, ké hoach cu thé héa vin ban cép trén

- K& hoach s6 19/KH-UBND ngay 23/01/2026 cia UBND xa vé Ké hoach
day manh cai cach héln}l chinh, tl}u:c hién chuyén doi s6 toan di¢n, lay ngudi dan
lam trung tam, hudng dén phat trién chinh quyén dién tir hién dai, minh bach, phuc
vu Nhéan dan hi¢u qua.
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- K& hoach s6 22/KH-UBND ngay 19/01/2026 ctia UBND xi vé Chuyén d6i
sb trén dia ban x4 Tan Hoi.

- K& hoach sé 33/KH-UBND ngay 09/02/2026 ciia UBND x4 Trién khai thyc
hién Quyét dinh s6 1169/QD-TTg ngay 16/6/2025 cua Thii tuéng Chinh phu phé
duyét Chuong trinh “Pay manh truyén thong thuc hién Nghi quyét s 57-NQ/TW
ngay 22 thang 12 nam 2024 ctia Bo Chinh tri vé dot pha phat trién khoa hoc, cong
nghé, ddi méi sang tao va chuyén d6i sé qudc gia dén nim 2030” trén dia ban x4
Tan Hoi.

- K& hoach sd 123/ KH-UBND ngay 13/5/2026 cia UBND xa vé ké hoach
trién khai thi hanh Luat bao v¢ bi mat nha nudc ndm 2026.

- Quyét dinh s 1545/QD-UBND ngay 20/7/2026 ciia UBND xa Quyét dinh
ve Vigf:c kiqén tpén Bgm Chi dao vé phat trién khoa hoc, cong nghé¢, d61 mdi sang tao,
chuyén doi s6 va bé an 06;

- Thong béo s0 591/UBND-PVHXH ngay 22/7/2026 ciia UBND xa vé viéc
bao cao két qua ra soat, bo tri nhan sy thuc hién nhiém vu chuyén doi so.

- Cong van s6 513/UBND-TTPVHCC ngay 03/7/2026 ciia UBND xa vé viéc
st dung phan mém may tinh c6 ban quyén va bdo dam an toan thong tin.

- T6 chirc trién khai cdc vin ban lién quan dén can bo, cong chuc, vién chuc
va cac don vi thuoc UBND x3 gom: Cong vin s6 907/UBND-NC ngay 17/3/2026
cua UBND tinh An Giang vé to chirc thuc hién cac nhiém vu vé bao vé bi mat nha
nuoc va an ninh mang; Cong van 819/CAT-ANM ngay 27/2/2026 cua Cong an
tinh vé viéc ra soat, théng ké sd lugng va hién trang may tinh tai cac S&, ban,
nganh va UBND cép xi; Cong van 2763/CAT-ANM ngay 10/6/2026 ciia Cong an
tinh vé viéc bao cdo két qua td chirc thuc hién cdc nhiém vu vé bao vé bi mat nha
nudc va an ninh mang; Cong vin s6 4136/CAT-ANM ngay 28/7/2026 ctia Cong an
tinh vé viéc trién khai mé hinh bao dam an toan thong tin 4 16p.

3. Viéc trang bi phan mém ban quyén, phan mém diét virus, luu trir tai
li€u chira BMNN trén may tinh két noi Internet

- Chi dao ra soat toan by may vi tinh, kip thoi x6a bd cac tai liéu co6 chura
BMNN, x06a cdc mat khau tu dong dién trén trinh duyét web; cai dat cdc phan mém
diét virus, bat tuong Ira, phan mém mac dinh phong chong ma doc cua hé diéu
hanh.

- Tién hanh ra soat lai duong truyén mang, dam bao ding theo hd so cap dé
Xuat cép do 1 hé théng mang ndi bd cia UBND x3a Tan Hoi: Két ndi cac may tinh
cua can b, cong chure, vién chuc, cac camera trong hoi truong, trung tadm phuc vu
hanh chinh cong, phong can bd trong tuong Ita (sau thiét bi bao vé bdt budc ciia
hé thong théng tin). Tach riéng dudng truyén intternet mién phi danh cho ngudi
dan truy cdp thuc hién thu tuc hanh chinh, camera giam sat khudn vién. Tuyén
truyén dén CB-CC-VC khong chia sé¢ mat khéu wifi dung chung cua xi dén nguoi
dan, doanh nghiép.
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- GO bo cac phan mém khoéng rd ngudn gbc, cac phan mém khong sir dung,
cac phan mém khac khi chua c6 kiém tra cia TS tmg ctu an ninh mang hoic
chuyén vién duoc giao nhiém vu an toan thong tin, an ninh mang, cong nghé thong
tin.

- Thyc hién sao luu tai liéu ra thiét bi luu trir, khong ciAm cac USB, thiét bi la
vao mdy tinh phuc vu nhiém vu chuyén mén. Trudng hop can thiét lién hé chuyén
vién tao ban ghost dé khoi phuc hé diéu hanh khi xay ra su ¢6 nhiém ma doc.

4. Trang bi thiét bi hé¢ thong thong tin, cap chig thu s6, cong thong tin
dién tir, nhan su

- UBND xa bd tri 54 bd may tinh ban, 35 may tinh xach tay, trong d6 07 may
cai dat phan mem diét virus chuyén dung (BKAV Endpoint), s0 may con lai su
dung phan mém mac dinh ctia hé diéu hanh, nhiéu may cau hinh thap.

- Dé nghi cap 57/57 ching thu sd cta cong chirc, vién chirc; 07 chimg thu sd
cua to chuec.

- UBND x4 quan ly trang thong tin dién tir va Zalo OA gom:

+ Tén mién: https://tanhoi.angiang.gov.vn.

Quan tri vién: Vii Tuan Anh; Pho Giam dbc Trung tam PV HCC; Sé dién
thoai: 0907196936.

+ Trang zalo OA: Uy ban nhan dan x& Tan Hoi.

Quan tri vién: Ngd Hoang Than, Giam déc Trung tdm PV HCC; Sé dién
thoai: 0888778077

- TIén hanh ra soét, bo tri nhan sy dam bao an toan h¢ thong thong tin tai Van
phong HDND — UBND,nhiém vu kiém nhiém gom 02 ngudoi:

1. Vii Qubc Truéng, Chanh Vin phong HDND va UBND, Sé dién thoai:
0916662881

2. Bang Ngoc Quynh Nhu, Nhan vién hop dong (NP 111/2022/ND-CP), S6
dien thoai: 0829066349

IL. KET QUA KHAC PHUC CAC TON TAIL, HAN CHE VE AN NINH,
AN TOAN POI VOI HE THONG THONG TIN SAU KIEM TRA

- Thanh 1ap T6 tng ctru sy ¢6 an toan thong tin mang: phan cong Phé Chu
tich UBND xa lam t0 trudng, Truong Phong Vin hoa - X3 hoi lam t6 pho, thanh
vién gébm cac truong don vi thuoc UBND xi va cac chuyén vién phu trach cong
nghé thong tin, chuyén doi sd, an toan thong tin.

- Phan cong Trung tdm phuc vu hanh chinh cong, Trung tdm dich vu téng hop
tham muu ban hanh Quy ché hoat dong d6i v6i Cong thong tin dién tir, cac Trang
Fanpage, ZaloOA,... do UBND x4 quan ly.

- Phan coéng Phong Vin héa — X3 hoi tham muu ban hanh Cong vin chén
chinh thuc hién bao dam an toan an ninh mang. Nhic nhd 04 chuyén vién c6 may
tinh két nbi mang thuc hién x6a ca tai liéu c6 chita BMNN, déng thoi nhéc nhd tat



4

ca CB-CC-VC kiém tra lai may tinh ¢4 nhan, bao dam thyc hién quy ché bao dam
an toan thong tin, an ninh mang trong hoat dong irng dung cong nghé thong tin cua
co quan nha nudc trén dia ban xa Tan Hoi, bao dam bao vé bi mat nha nudc.

- Phén cOng chuyén vién cong nghé thong tin (an toan thong tin mang),
chuyén vién tmg dung cong nghé thong tin ra soat, 1ap danh sach tat ca may vi tinh
tai UBND x4 chua c6 sir dung ban quyén hé diéu hanh (Windows), ban quyén soan
thao van ban (Microsoft Office), dé nghi trang bi dung quy dinh ctia Luat s¢ hitu
tri tué.

- Khoa cip quyén “Administrator”, cac cong két ndi USB tai may vi tinh
trang bi cho nguoi dan thyc hi¢n thu tuc hanh chinh, cai dat phén mém diét virus,
thuc hién x6a dit liéu ciia ngudi dan va cac mat khau da luu khi két thiic ngay 1am
viéc.

- Lién hé don vi cung cép thiét bi Kiosk dé cai dat phan mém diét virus
chuyén dung, phan cong cu thé 01 chuyén vién quan 1y.

I1I. PHUONG HUONG, NHIEM VU

- Tiép tuc tuyén truyén, phd bién cic quy dinh ciia phap luat, ¢4 ban hanh
nhiéu ké hoach, cong van, chuong trinh hanh dong dé trién khai thyc hién cac quy
dinh phép luét trong cong tdc bao dam an ninh, an toan thong tin trén dia ban xa.

- Thuong xuyén kiém tra an toan thong tin phan ctung, phan mém: may tinh
soan thao van ban mat.

- Trién khai m6 hinh bao dam an toan thong tin 4 16p; B tri mang wifi tai hoi
truong khac 16p mang vé1 mang ndi by don vi dé phuc vu can bg, cong chirc tham
gia cac cudc hop caa UBND; Thyc hién dang xuat toan bd cac tai khoan ph?m mém
dung chung (Hé thong Van phong dién tir, Hé théng dich vu cong, hé thong/phan
mém chuyén mon...) ngay sau khi dimg str dung. Tuyét d6i khong luu mat khau
truy cap trén céc trinh duyét web.

- Tiép tuc thuc hién dong bd giai phap phong, chong ma doc tap trung va cac
thict bi bao mat nhu Firewall, hé thong sao luu, gidm sat an toan thong tin

Trén day 1a bao co két qua khic phuc sau kiém tra, giam sat an ninh, an toan
cac hé thong thong tin trén dia ban xa Tan Hoi nam 2026./. m

Noi nhin: [ o) KT. CHU TICH
- Nhu trén; ~ A T
- Bang uy xa Tan Hoi;

- Chu tich, Cac PCT UBND xa3;
- Cac phong chuyén mén;

- Trung tdm PVHCC,;

- Trung tdm DVTH;

- LBVP va CVNC (ntmhan);

- Luu. VT, PVHXH.
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