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BÁO CÁO  

Kết quả khắc phục sau kiểm tra, giám sát an ninh, an toàn các hệ thống thông 

tin trên địa bàn xã Tân Hội năm 2026 

 

Kính gửi:  Công an tỉnh An Giang. 

(Phòng An ninh mạng và phòng, chống tội phạm sử dụng công nghệ cao) 

 

Thực hiện Kế hoạch số 660/KH-CAT-PA05 ngày 17/7/2026 của Công an tỉnh 

An Giang về kiểm tra, giám sát an ninh, an toàn các hệ thống thông tin trên địa bàn 

tỉnh năm 2026. 

Ngày 03/8/2026, Đoàn kiểm tra công an tỉnh tiến hành kiểm tra thực tế tại 

UBND xã Tân Hội. Kết quả đã chỉ ra tồn tại, hạn chế của hệ thống thông tin tại 

đơn vị. Sau cuộc kiểm tra, Ủy ban nhân dân xã Tân Hội đã tiến hành khắc phục, 

báo cáo kết quả như sau:  

I. KẾT QUẢ KHẮC PHỤC NHỮNG TỒN TẠI, HẠN CHẾ ĐƯỢC CHỈ 

RA TẠI THÔNG BÁO SỐ 29/TB-TBATANM, NGÀY 04/02/2026 CỦA TIỂU 

BAN AN NINH MẠNG TỈNH 

1. Về đề nghị thẩm định, phê duyệt hồ sơ cấp độ 

- Xây dựng hoàn chỉnh hồ sơ đề xuất cấp độ an toàn hệ thống thông tin đối 

với “Hệ thống mạng nội bộ UBND xã Tân Hội” 

- Ban hành các văn bản liên quan về bảo đảm an toàn thông tin gồm: Quyết 

định số 1363/QQD-UBND ngày 10/12/2025 về ban hành Quy chế bảo đảm an toàn 

thông tin, an ninh mạng trong hoạt động ứng dụng công nghệ thông tin của cơ 

quan nhà nước trên địa bàn xã Tân Hội; Quyết định số 1084/QĐ-UBND ngày 

05/11/2025 về việc ban hành phương án ứng phó sự cố an ninh mạng cho hệ thống 

thông tin mạng nội bộ của UBND xã Tân Hội. 

- Thực hiện bố trí máy vi tính hoạt động độc lập, không kết nối mạng internet, 

phục vụ lưu trữ, soạn thảo văn bản mật. Các máy tính mật đã được kiểm tra an 

ninh, an toàn thiết bị và dán tem bảo mật theo quy định (đã dán tem 12 máy vi 

tính). 

2. Việc xây dựng văn bản, kế hoạch cụ thể hóa văn bản cấp trên 

- Kế hoạch số 19/KH-UBND ngày 23/01/2026 của UBND xã về Kế hoạch 

đẩy mạnh cải cách hành chính, thực hiện chuyển đổi số toàn diện, lấy người dân 

làm trung tâm, hướng đến phát triển chính quyền điện tử hiện đại, minh bạch, phục 

vụ Nhân dân hiệu quả. 
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- Kế hoạch số 22/KH-UBND ngày 19/01/2026 của UBND xã về Chuyển đổi 

số trên địa bàn xã Tân Hội.  

- Kế hoạch số 33/KH-UBND ngày 09/02/2026 của UBND xã Triển khai thực 

hiện Quyết định số 1169/QĐ-TTg ngày 16/6/2025 của Thủ tướng Chính phủ phê 

duyệt Chương trình “Đẩy mạnh truyền thông thực hiện Nghị quyết số 57-NQ/TW 

ngày 22 tháng 12 năm 2024 của Bộ Chính trị về đột phá phát triển khoa học, công 

nghệ, đổi mới sáng tạo và chuyển đổi số quốc gia đến năm 2030” trên địa bàn xã 

Tân Hội. 

- Kế hoạch số 123/ KH-UBND ngày 13/5/2026 của UBND xã về kế hoạch 

triển khai thi hành Luật bảo vệ bí mật nhà nước năm 2026. 

- Quyết định số 1545/QĐ-UBND ngày 20/7/2026 của UBND xã Quyết định 

về việc kiện toàn Ban Chỉ đạo về phát triển khoa học, công nghệ, đổi mới sáng tạo, 

chuyển đổi số và Đề án 06;  

- Thông báo số 591/UBND-PVHXH ngày 22/7/2026 của UBND xã về việc 

báo cáo kết quả rà soát, bố trí nhân sự thực hiện nhiệm vụ chuyển đổi số. 

- Công văn số 513/UBND-TTPVHCC ngày 03/7/2026 của UBND xã về việc 

sử dụng phần mềm máy tính có bản quyền và bảo đảm an toàn thông tin. 

- Tổ chức triển khai các văn bản liên quan đến cán bộ, công chức, viên chức 

và các đơn vị thuộc UBND xã gồm: Công văn số 907/UBND-NC ngày 17/3/2026 

của UBND tỉnh An Giang về tổ chức thực hiện các nhiệm vụ về bảo vệ bí mật nhà 

nước và an ninh mạng; Công văn 819/CAT-ANM ngày 27/2/2026 của Công an 

tỉnh về việc rà soát, thống kê số lượng và hiện trạng máy tính tại các Sở, ban, 

ngành và UBND cấp xã; Công văn 2763/CAT-ANM ngày 10/6/2026 của Công an 

tỉnh về việc báo cáo kết quả tổ chức thực hiện các nhiệm vụ về bảo vệ bí mật nhà 

nước và an ninh mạng; Công văn số 4136/CAT-ANM ngày 28/7/2026 của Công an 

tỉnh về việc triển khai mô hình bảo đảm an toàn thông tin 4 lớp. 

3. Việc trang bị phần mềm bản quyền, phần mềm diệt virus, lưu trữ tài 

liệu chứa BMNN trên máy tính kết nối Internet 

- Chỉ đạo rà soát toàn bộ máy vi tính, kịp thời xóa bỏ các tài liệu có chứa 

BMNN, xóa các mật khẩu tự động điền trên trình duyệt web; cài đặt các phần mềm 

diệt virus, bật tường lửa, phần mềm mặc định phòng chống mã độc của hệ điều 

hành. 

- Tiến hành rà soát lại đường truyền mạng, đảm bảo đúng theo hồ sơ cấp đề 

xuất cấp độ 1 hệ thống mạng nội bộ của UBND xã Tân Hội: Kết nối các máy tính 

của cán bộ, công chức, viên chức, các camera trong hội trường, trung tâm phục vụ 

hành chính công, phòng cán bộ trong tường lửa (sau thiết bị bảo vệ bắt buộc của 

hệ thống thông tin). Tách riêng đường truyền intternet miễn phí dành cho người 

dân truy cập thực hiện thủ tục hành chính, camera giám sát khuôn viên. Tuyên 

truyền đến CB-CC-VC không chia sẻ mật khẩu wifi dùng chung của xã đến người 

dân, doanh nghiệp. 
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- Gỡ bỏ các phần mềm không rõ nguồn gốc, các phần mềm không sử dụng, 

các phần mềm khác khi chưa có kiểm tra của Tổ ứng cứu an ninh mạng hoặc 

chuyên viên được giao nhiệm vụ an toàn thông tin, an ninh mạng, công nghệ thông 

tin. 

- Thực hiện sao lưu tài liệu ra thiết bị lưu trữ, không cấm các USB, thiết bị lạ 

vào máy tính phục vụ nhiệm vụ chuyên môn. Trường hợp cần thiết liên hệ chuyên 

viên tạo bản ghost để khôi phục hệ điều hành khi xảy ra sự cố nhiễm mã độc. 

4. Trang bị thiết bị hệ thống thông tin, cấp chứng thư số, cổng thông tin 

điện tử, nhân sự 

- UBND xã bố trí 54 bộ máy tính bàn, 35 máy tính xách tay, trong đó 07 máy 

cài đặt phần mềm diệt virus chuyên dùng (BKAV Endpoint), số máy còn lại sử 

dụng phần mềm mặc định của hệ điều hành, nhiều máy cấu hình thấp. 

- Đề nghị cấp 57/57 chứng thư số của công chức, viên chức; 07 chứng thư số 

của tổ chức. 

- UBND xã quản lý trang thông tin điện tử và Zalo OA gồm: 

+ Tên miền: https://tanhoi.angiang.gov.vn. 

Quản trị viên: Vũ Tuấn Anh; Phó Giám đốc Trung tâm PV HCC; Số điện 

thoại: 0907196936. 

+ Trang zalo OA: Ủy ban nhân dân xã Tân Hội. 

Quản trị viên: Ngô Hoàng Thân, Giám đốc Trung tâm PV HCC; Số điện 

thoại: 0888778077 

- TIến hành rà soát, bố trí nhân sự đảm bảo an toàn hệ thống thông tin tại Văn 

phòng HĐND – UBND,nhiệm vụ kiêm nhiệm gồm 02 người: 

1. Vũ Quốc Trưởng, Chánh Văn phòng HĐND và UBND, Số điện thoại: 

0916662881; 

2. Đặng Ngọc Quỳnh Như, Nhân viên hợp đồng (NĐ 111/2022/NĐ-CP), Số 

điện thoại: 0829066349 

II. KẾT QUẢ KHẮC PHỤC CÁC TỒN TẠI, HẠN CHẾ VỀ AN NINH, 

AN TOÀN ĐỐI VỚI HỆ THỐNG THÔNG TIN SAU KIỂM TRA 

- Thành lập Tổ ứng cứu sự cố an toàn thông tin mạng: phân công Phó Chủ 

tịch UBND xã làm tổ trưởng, Trưởng Phòng Văn hóa - Xã hội làm tổ phó, thành 

viên gồm các trưởng đơn vị thuộc UBND xã và các chuyên viên phụ trách công 

nghệ thông tin, chuyển đổi số, an toàn thông tin. 

- Phân công Trung tâm phục vụ hành chính công, Trung tâm dịch vụ tổng hợp 

tham mưu ban hành Quy chế hoạt động đối với Cổng thông tin điện tử, các Trang 

Fanpage, ZaloOA,… do UBND xã quản lý. 

 - Phân công Phòng Văn hóa – Xã hội tham mưu ban hành Công văn chấn 

chỉnh thực hiện bảo đảm an toàn an ninh mạng. Nhắc nhỡ 04 chuyên viên có máy 

tính kết nối mạng thực hiện xóa cá tài liệu có chứa BMNN, đồng thời nhắc nhỡ tất 
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cả CB-CC-VC kiểm tra lại máy tính cá nhân, bảo đảm thực hiện quy chế bảo đảm 

an toàn thông tin, an ninh mạng trong hoạt động ứng dụng công nghệ thông tin của 

cơ quan nhà nước trên địa bàn xã Tân Hội, bảo đảm bảo vệ bí mật nhà nước. 

- Phân công chuyên viên công nghệ thông tin (an toàn thông tin mạng), 

chuyên viên ứng dụng công nghệ thông tin rà soát, lập danh sách tất cả máy vi tính 

tại UBND xã chưa có sử dụng bản quyền hệ điều hành (Windows), bản quyền soạn 

thảo văn bản (Microsoft Office), đề nghị trang bị đúng quy định của Luật sở hữu 

trí tuệ. 

-  Khóa cấp quyền “Administrator”, các cổng kết nối USB tại máy vi tính 

trang bị cho người dân thực hiện thủ tục hành chính, cài đặt phần mềm diệt virus, 

thực hiện xóa dữ liệu của người dân và các mật khẩu đã lưu khi kết thúc ngày làm 

việc. 

- Liên hệ đơn vị cung cấp thiết bị Kiosk để cài đặt phần mềm diệt virus 

chuyên dùng, phân công cụ thể 01 chuyên viên quản lý. 

III. PHƯƠNG HƯỚNG, NHIỆM VỤ 

- Tiếp tục tuyên truyền, phổ biến các quy định của pháp luật, đã ban hành 

nhiều kế hoạch, công văn, chương trình hành động để triển khai thực hiện các quy 

định pháp luật trong công tác bảo đảm an ninh, an toàn thông tin trên địa bàn xã. 

- Thường xuyên kiểm tra an toàn thông tin phần cứng, phần mềm: máy tính 

soạn thảo văn bản mật. 

- Triển khai mô hình bảo đảm an toàn thông tin 4 lớp; Bố trí mạng wifi tại hội 

trường khác lớp mạng với mạng nội bộ đơn vị để phục vụ cán bộ, công chức tham 

gia các cuộc họp của UBND; Thực hiện đăng xuất toàn bộ các tài khoản phần mềm 

dùng chung (Hệ thống Văn phòng điện tử, Hệ thống dịch vụ công, hệ thống/phần 

mềm chuyên môn...) ngay sau khi dừng sử dụng. Tuyệt đối không lưu mật khẩu 

truy cập trên các trình duyệt web. 

- Tiếp tục thực hiện đồng bộ giải pháp phòng, chống mã độc tập trung và các 

thiết bị bảo mật như Firewall, hệ thống sao lưu, giám sát an toàn thông tin 

Trên đây là báo cáo kết quả khắc phục sau kiểm tra, giám sát an ninh, an toàn 

các hệ thống thông tin trên địa bàn xã Tân Hội năm 2026./.  

Nơi nhận: 
- Như trên; 

- Đảng ủy xã Tân Hội; 

- Chủ tịch, Các PCT UBND xã; 

- Các phòng chuyên môn; 

- Trung tâm PVHCC; 

- Trung tâm DVTH; 

- LĐVP và CVNC (ntmhan); 

- Lưu. VT, PVHXH. 

KT. CHỦ TỊCH 

PHÓ CHỦ TỊCH 

 

 

 

 

Lê Quang Nhựt 
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