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UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
TINH AN GIANG Poc 1ap - Tw do - Hanh phuc
QUY CHE

Quan Iy va sir dung hé thong thw dién tir tinh An Giang
trong hoat dong ctiia co’ quan nha nudc
(Ban hanh kém theo Quyét dinh sé 4140 /OP-UBND ngady 03 thdng09 ndm
2026 cua Uy ban nhén dan tinh An Giang)

Chuong I
QUY DPINH CHUNG

Piéu 1. Pham vi, ddi twong ap dung

1. Quy ché nay quy dinh vé quan 1y, van hanh, khai thac, st dung va bao
dam an ninh mang d6i véi Hé thong thu dién tir tinh An Giang.

2. Quy ché nay ap dung ddi vdi cac sd, ban, nganh cap tinh; Uy ban nhan
dan céac xa, phuong, dac khu; don vi sy nghiép cong 1ap; can by, cong chirc, vién
chtrc, ngudi lao dong thude cac co quan, don vi néu trén va cac td chirc, ca nhan
khac duoc cép, quan 1y, van hanh, khai thac, st dung H¢ théng thu dién tr tinh
An Giang.

Piéu 2. Giai thich thuat ngir

Trong Quy ché nay, cac tir ngit dudi ddy duoc hiéu nhu sau:

1. Thu dién tir 1a dich vu chuyén thu dudi dang s6 qua mang may tinh,
Internet thong qua cac hop thu dién tur.

2. Hé thong thw dién tir tinh An Giang 13 hé théng thong tin dung chung
cua tinh dung dé quan ly cac hop thu dién tur va thuc hi¢n chuyén thu dién tir; co
dia chi truy cap trén Internet 13 “mail.angiang.gov.vn” (sau ddy goi tat 1a Hé
thong thu dién t tinh).

3. Tai khoan thw dién tir 1a thong tin bao gém dia chi thu dién tor va mat
khau dé truy cap vao hdp thu dién tir thuc hién gui va nhan thu dién tu.

4. Hop thw cd nhan 1a hop thu dién tir thudc Hé thong thu dién tir tinh cap
cho ca nhan.

5. Hop thu don vi 1a hop thu dién tir thuoc He théng thu dién tir tinh cép
cho co quan, don vi.

6. Danh ba dién tir 1a t¢p dir liéu luu trir thong tin vé céc co quan, don vi va
ca nhan sir dung H¢ thong thu dién tor va cac hé thong thong tin dung chung
khéc cua tinh.

Piéu 3. Nguyén tic dinh dang
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1. Sir dyng bd ma ky tu chir Viét theo ti€u chuan TCVN 6909:2001 va bo
g0 chir tiéng Vi€t Unicode d€ thé hién cac ndi dung, van ban trao doi trong hé
thong thu dién tur.

2. Dir liéu 4m thanh, hinh anh, tép tin trao d6i qua Hé thong thu dién tir
tinh phai tuan thu ti€u chuan, quy chuan ky thuat vé cong ngh¢ so, chuyén doi
s0, an ninh mang va cac quy dinh phap luét co6 lién quan.

3. Ngon ngit sir dung trong thu dién tir bang ngon ngir tiéng Vigt co dau,
chi sir dung ngoai ngit trong cac giao dich voi nude ngoai hodc co yéu td nude
ngoai.

Diéu 4. Nguyén tic quén 1y, khai thac, sit dung Hé théng thw dién tir
tinh

1. Hé thong thu dién tir tinh 13 hé théng thong tin dung chung cia tinh,
dugc quan ly, khai thac, sir dung dé phuc vu hoat dong cong vu, cong tac chi
dao, diéu hanh, trao doi thong tin, phdi hop xir Iy cong viée cua cac co quan,
don vi, dia phuong va ca nhan thudc pham vi ap dung ctia Quy ché nay.

2. Viéc quan ly, van hanh, khai thac, st dung H¢ théng thu dién to tinh
phai dung muc dich, dung ddi tuong, dung tham quyén; tuan tha quy dinh cta
phap luat vé chuyén doi sb, giao dich di¢n tir, an ninh mang, bdo v¢ bi mat nha
nudc, bao v¢ dit li¢u cd nhan va cac quy dinh phap luét c6 lién quan.

3. Viéc st dung H¢ théng thu dién tu tinh phai bdo ddm an toan, thong
suot, hi€u qud; gan véi trach nhiém cia co quan quan 1y, don vi van hanh, co
quan, don vi st dung va ngudi duogc cap hop thu dién tu.

4. Thong tin, tai liéu, dit liéu trao doi qua Hé thong thu dién tir tinh phai
phu hop vo1 chirc nang, nhiém vu, quyén han duoc giao; khong st dung Hé
théng thu dién tir tinh dé trao doi, luu trit, chuyén tiép thong tin, tai lidu trai quy
dinh cua phap luat hoac khong phuc vu hoat dong cong vu.

5. Viéc trao ddi van ban, ho so, tai liéu qua Hé théng thu dién tu tinh
khong thay thé viéc gui, nhan van ban dién tir ¢6 ky sd trén Hé théng quan ly
vian ban va diéu hanh trong truong hop phap luat, quy ché lam viéc hodc yéu cau
quan ly cua co quan co tham quyén quy dinh phai thuc hién trén Hé théng quan
Iy van ban va diéu hanh.

6. Viéc quan 1y, van hanh, khai thac, st dung Hé thng thu dién tir tinh
phai dugc thyc hién thuong xuyén, lién tuc; bao dam kha nang kiém tra, giam
sat, ghi nhan nhat ky, truy vét, canh bao, mg ctu, khac phuc su ¢6 an ninh
mang; dap Ung yéu cau bao v¢ an ninh mang theo cap do duogc xéc dinh, phé
duyét va cac quy dinh phap luat co lién quan. Hé thong thu dién tir tinh phai
duoc ap dung cac bién phap ky thuat, quan 1y can thiét dé phong, chéng ma doc,
truy cap trai phép, 19, lot thong tin, dir li€u cua co quan, don vi, dia phuong, t6
churc, ca nhan; bao ddm hoat dong 6n dinh, lién tuc, an ninh, an toan.
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7. Co quan, don vi, dia phuong va nguoi st dung Hé thong thu dién tir tinh
c6 trach nhiém quan 1y, sir dung hop thu dién tir dugc cap dung quy dinh; bao vé
tai khoan, mat khau; kip thoi thong bao cho co quan quéan 1y, don vi van hanh
khi phat hién hoac nghi ngo co6 su c¢d an ninh mang, 10 lot dir li¢u, thu rac, ma
doc, lién két doc hai hodc hanh vi vi pham phap luat lién quan dén Hé thong thu
dién tr tinh.

8. Viéc két nbi, tich hop, chia sé, khai thac thong tin, dir liéu tir HE théng
thu dién ttr tinh v6i cac hé théng thong tin khac cua tinh phai bao dam an ninh
mang, bao v¢ dir liéu ca nhan va phu hop voi khung kién truc s tinh An Giang
va phuong an k¥ thuat duoc cip c6 thdm quyén phé duyét.

Piéu 5. Cac hanh vi bj nghiém cAm

1. St dung Hé thdng thu dién tir tinh dé guri, nhén, luu trit, chuyén tiép, sao
chép hodc xur ly tai liéu, thong tin thugc danh muc bi mat nha nudc, trir truong
hop hé théng duoc cip c6 tham quyén cho phép va dap ung day du yéu cau bao
v€ bi mat nha nudc theo quy dinh cua phap luat.

2. St dung H¢ théng thu dién tir tinh dé trao doi, phat tan, luu trir thong tin
co ndi dung chéng Nha nudc Cong hoa xa hdi chu nghia Vi¢t Nam; xam pham
an ninh quéc gia, trat tu, an toan xa hoi; kich dong bao luc, gay chia ré khoi dai
doan két dan toc; tuyén truyén mé tin di doan, doi truy, t€ nan xa hoi; xuyén tac,
vu khéng, xuc pham uy tin cua co quan, t6 churc, danh du, nhan phém cua ca
nhéan hodc cac nd1 dung vi pham phép luét khac.

3. Sir dung H¢ théng thu dién tir tinh dé guri, phat tan thu rac, ma ddc, phﬁn
mém ddc hai, lién két doc hai; thuc hién hanh vi lira dao, gid mao, thu thap trai
phép thong tin, dit liéu c4 nhan, chiém doat tai khoan, khai thac diém yéu, 15
hong bao mat, tdn cong mang, pha hoai, lam gian doan, lam té liét hodc gy can
tré hoat dong binh thuong ctia hé théng thong tin.

4. Truy cap, chiém doat, st dung trai phép tai khoan thu dién tur cua td
chtrc, cd nhan khac; cho nguoi khac st dung tai khoan thu dién tir dugc cép; tiét
10, chia sé mat khau hodc thong tin xac thyc tai khoan dudi bat ky hinh thirc nao,
trir truong hop phuc vu yéu cau quan tri ky thuat theo quy dinh va duoc cap co
tham quyén cho phép.

5. Ty y thay doi, xo0a, sao chép, chuyén tiép, gid mao mot ph?m hoac toan
bd ndi dung thu dién tir, thong tin ngudi guri, nguoi nhan hodc dit liéu lién quan
dén thu dién tur cua t6 chiic, ca nhan khac khi chua dugc phép.

6. Can thiép trai phép vao qua trinh truyén, giri, nhan, luu trit thu dién tir;
khai thac, st dung trai phép ha tﬁng ky thuét, phﬁn mém, co s& dir liéu, nhat ky
hé thdng hodc cac thanh phan khac ctua Hé thong thu dién tir tinh.

7. St dung hop thu dién tir cong vu dé dang ky, xac thuc hodc su dung cac
tai khoan, dich vu khong phuc vu hoat dong cong vy, bao gdm mang xa hdi,
dién dan, dich vu thwong mai dién t&r, quang céo, khuyén mai, trd choi truc
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tuyén va cac nén tang, dich vu khac khong lién quan dén chuc nang, nhiém vu
duoc giao.

8. Thiét 1ap ché do tu dong chuyén tiép thu dién tr cong vu dén cac hop
thu dién tr cong cong, hdp thu ca nhan hodc h¢ thong bén ngoai khi chua dugc
co quan c¢6 tham quyén cho phép.

9. Str dung Hé thong thu dién tir tinh dé thuc hién hoat dong kinh doanh,
quang cao, van dong, quyén gop, phat tan thong tin ca nhan hodac cac hoat dong
khac khong phuc vu nhi€ém vu cong vu, trir truong hop duoc co quan co tham
quyén cho phép theo quy dinh.

10. Thue hién cac hanh vi khac vi pham quy dinh cta phép luat vé an ninh
mang, giao dich dién tir, bao v¢ bi mat nha nudc, bao vé dit li€u cd nhan va cac
quy dinh phap luat c6 lién quan.

Chuong I1
TO CHUC, SUDUNG, QUAN LY HE THONG THU PIEN TU

Piéu 6. Thanh phan, dia chi truy cip va quan ly Hé thdng thw dién tir
tinh

1. Hé thong thu dién tir tinh 13 hé théng thong tin dung chung, thanh phan
cua ha tﬁng s6 phuc vu chinh quyén sb cua tinh, duoc thiét 1ap, quan 1y, van
hanh trén ha tang k¥ thuat cta tinh dé cung cap dich vu thu dién tir cong vu cho
cac co quan, don vi, dia phuwong va ¢4 nhan thudc pham vi 4p dung cta Quy ché
nay.

2. Hé thong thu dién tir tinh bao gdm: hé théng may chu, thiét bi luu tri,
phan mém quan 1y thu dién tir, co sé dir liéu tai khoan, danh ba thu dién tur, hé
théng nhat ky, hé thong sao luu, hé thong bao dam an ninh mang va céc thanh
phan k¥ thuat khac c6 lién quan.

3. Hé thong thu dién ttr tinh st dung tén mién thu dién tr @angiang.gov.vn
va dia chi truy cép trén Internet 1a https://mail.angiang.gov.vn.

4. Viéc thay ddi, bod sung tén mién, dia chi truy cap, phuong thirc truy cap
hoac cac thanh phﬁn k¥ thuat chinh ctia Hé théng thu dién tir tinh duogc thuc hién
theo quyét dinh ctia co quan c6 thim quyén va phai thong bao dén cac co quan,
don vi, dia phuong, c4 nhan st dung.

5. Hé thong thu dién tir tinh duoc két ndi, khai thac thong qua mang truyén
s6 lidu chuyén dung, mang Internet va cac phuong thic két ndi phu hop khac
theo quy dinh, biao dam yéu ciu an toan thong tin, an ninh mang va kha ning
duy tri hoat dong 6n dinh, lién tuc.

6. Dia chi hop thu dién tir dugc st dung lam tai khoan phuc vu xéc thuc,
dang nhiap mat lan hodc két noi, tich hop vdi cac hé thong thong tin dung chung,
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hé thong thong tin chuyén nganh cua tinh theo quy dinh va theo phuong an ky
thuat dugc cap cé tham quyen phé duyét.

7. Viéc quan ly, van hanh, két ndi, tich hop, nang cap, mé rong Hé thong
thu dién tir tinh phai phtt hop vé6i Kién tric chinh quyén dién tir, chinh quyén s6
ctia tinh; phuong an bao dam an toan hé thng thong tin theo cap d6 dugc phé
duyét va cac quy dinh phap luat co6 lién quan.

Pi¢u 7. Nguyén tic cap hép thu va dinh dang dia chi thw dién tir

1. Co quan, don vi, dia phuong va ca nhan thudc dbi tuong ap dung cua
Quy ché nay duoc cip hop thu dién tir phu hop voi chirc nang, nhiém vy, nhu
cau str dung va kha ning dap tmg cua Hé thong thu dién tir tinh.

2. bia chi hp thu dién tir dugc dit theo cac dinh dang co ban nhu sau:

a) Dia chi hop thu dién tir khai bao cho co quan, don vi, dia phuong co6
dinh dang: <tén viét tit cta co quan, don vi, dja phuong>@angiang.gov.vn.

b) Dia chi hop thu dién tr don vi thude va tryc thude co quan, don vi, dia
phuong c6 dinh dang: <tén viét tat ctia don vi thudc va truc thudc>.<tén viét tat
cua co quan, don vi, dia phuong>@angiang.gov.vn.

c) Dia chi hop thu dién tr ca nhdn c6 dinh dang: <ho><tén
dém><tén>.<tén Vlet tit cha co quan>@angiang. gov.vn, trong d6 <ho> va <tén
dém> duogc viét tit bang chit in thudng; <tén> viét bang chit in thuong tiéng
Viét khong dau.

3. Xir 1y truong hop nhiéu ngudi c6 ho, tén dém va tén tring nhau:

a) Cac ca nhan yéu cau cip hdp thu c6 ho, tén dém va tén duy nhat thi hop
thu cd nhan dugc cap theo quy dinh. Truong hop khac, hop thu cd nhan dugc
phan biét bang cach thém so6 thir tu 1,2,3,... sau phan <tén>.

b) Co quan, don vi, ca nhan dang str dung hop thu dién tir c6 dinh dang tén
tai khoan theo cac quy dinh trude day, néu co mong muén thay doi tén téi khoan
ctia minh thi trao doi véi co quan quan ly hé thong thu dién tir dé dé xuat, thong
nhat thay d6i va chiu trach nhiém vé cac su c¢d c6 thé xdy ra trong qua trinh
chuyén d6i tén tai khoan.

Piéu 8. CAp méi, thay ddi, cAp nhat thong tin hop thw dién tir

1. Viéc cép moi, thay doi, cap nhat thong tin hop thu dién tr dugc thuc
hién trén co s& d€ nghi cua co quan, don vi, dia phuong quan 1y nguoi st dung
hodc theo yéu cau quan 1y, van hanh H¢ thong thu dién tr tinh.

2. Co quan, don vi, dia phuong c6 nhu cau cap méi, thay d6i hodc cap nhat
thong tin hop thu dién tir giri van ban dé nghi dén Trung tdm Chuyén do6i s6
thudc S¢ Khoa hoc va Cong nghé qua Hé thong quan 1y van ban va diéu hanh
hoic qua Hé thong thu dién tir tinh theo dia chi quantri@angiang.gov.vn.

3. NoG1 dung van ban dé nghi phai néu 16 ho tén, chirc vy, chiic danh, co
quan, don vi cong tac, loai hop thu dién tir dé nghi xtr 1y, n¢1 dung dé nghi cap
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moi, thay ddi hoac cap nhat, 1y do dé nghi va cac thong tin can thiét khac phuc
vu viéc tao lap, cap nhat, quan ly tai khoan thu dién tu.

4. Truong hop ca nhian méi duoc tuyén dung, tiép nhan, diéu dong, phan
cong hodc bd tri cong tac tai co quan, don vi, dia phuong thudc pham vi sir dung
Hé théng thu dién tir tinh, co quan quan ly ca nhan d6 gui van ban dé nghi cap
hop thu dién tir sau khi 6 quyét dinh hodc vin ban phan cong, bd tri cong tac
ctia cap c6 tham quyen.

5. Truong hop céd nhan thay ddi vi tri cong tac, chuc vy, chirc danh, co
quan, don vi coéng tac hodc co6 thay dbi thong tin lién quan dén tai khoan thu
dién tur, co quan, don vi, dia phuong quéan 1y ca nhan do c6 trach nhiém gui van
ban dé nghi cap nhat, thay ddi thong tin hop thu dién tu.

6. Trong thoi han 02 ngay lam viéc ké tir khi nhan du thong tin hop 18,
Trung tim Chuyén doi s6 thuc hién cap mdi, thay d6i hodc cap nhat thong tin
hop thu dién tu; truong hop chua thyc hién dugc phai théng bao 1y do cho co
quan, don vi, dia phuong dé nghi biét dé phdi hop xu 1y. Truong hop khan cap
phuc vu cong tac chi dao, diéu hanh, Trung tim Chuyén ddi s6 thuc hién cip tai
khoan trong 01 ngay lam viéc.

7. Vige cap méi, thay doi, cap nhat thong tin hop thw dién tir phai bao dam
dung doi twong, ding tham quyén, phu hop voi chirc nang, nhiém vy, nhu cau sur
dung va kha nang dap ung cua Hé thong thu dién tr tinh.

Picu 9. Tam khéa, khdi phuc, thu héi va x6a hop thw dién tir

1. Hop thu dién tir bi tam khoa trong céac truong hop sau:

a) Khong phat sinh giao dich gui, nhan trong thoi gian 06 thang;

b) Vi pham cac hanh vi bi nghiém cam quy dinh tai Quy ché nay;

¢) Co6 dau hiéu bi chiém doat, truy cap trai phép hodc bi st dung khong
ding quy dinh;

d) Bi lg1 dung hodc c6 d4u hiéu tham gia phat tan thu rac, ma doc, lién két
doc hai;

d) Theo yéu cau cua co quan c(),thém quyén hodc yéu ciu quan ly, van
hanh, bao ddm an ninh mang ctia H¢ thong thu dién tr tinh.

2. Khi phat hién hop thu dién tir thudc truong hop phai tam khoa, Trung
tam Chuyén do1 so thuc hién tam khoa hop thu dién tor d€ ngén ngira nguy co
mat an toan thong tin, dong thoi thong bao cho co quan, don vi, dia phuong
quan 1y nguoi str dung biét dé phoi hop xtr 1.

3. Vi‘éc khoéi phuc hop thu dién tir bi tam khoa dugc thuc hién trén co g&
van ban dé nghi cua co quan, don vi, dia phuong quan ly nguoi str dung giri dén
Trung tam Chuyén do1 s6 thuc S6 Khoa hoc va Cong ngh¢ qua Hé thong quan
1y van ban va di€u hanh.
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4. Trong thodi han 01 ngay lam viéc ké tir khi nhan duoc vin ban dé nghi
khéi phuc hop 1¢, Trung tdm Chuyén d6i s6 kiém tra, xdc minh yéu cau; truong
hop du diéu kién thi thuc hién thao tac k§ thuat khoi phuc hop thu dién ti, khoi
tao lai mat khau truy cip néu can thiét va théng bao cho co quan, don vi, dia
phuong dé nghi biét.

5. Nguoi str dung phai thay d6i mat khau trong 1an truy cap dau tién sau khi
hop thu dién tor duoc khoi phuc; dong thoi thuc hién cac bién phéap can thiét theo
hudng dan cua Trung tdm Chuyén doi s6 dé bao dam an toan tai khoan.

6. Hop thu dién tir bi thu hdi trong cac trudng hop sau:

a) Ca nhan nghi huu, thoi viéc, chuyén cong tac ra ngoai pham vi d6i tuong
st dung H¢ thong thu dién tur tinh;

b) Co quan, don vi, dia phuong giai thé, sap nhap, hop nhat, chia tach, thay
doi chirc nang, nhiém vu hodc khong con nhu cau str dung hop thu dién tir da
duoc cap,

¢) Hop thu dién tur dugc cap khong con phu hop véi yéu cau quan 1y, van
hanh h¢ thong;

d) Theo yéu cau cta co quan c6 thim quyén hodc theo quy dinh cua phap
luat.

7. Co quan, don vi, dia phuong quan ly nguoi st dung co trach nhiém guri
van ban dé nghi thu hoi hop thu dién tur khi phat sinh cac truong hop quy dinh
tai khoan 6 Dicu nay.

8. Sau thoi gian 03 thang ké tir ngay hop thu dién tu bi tam khoa, néu co
quan, don vi, dia phuong khong gui vén ban dé nghi khoi “phuc hodc khong co 1y
do chinh dang vé viéc tiép tuc str dung, Trung tdm Chuyén doi sd thuc hién x6a
hop thu dién tior @6 khoi HE thong thu dién tr tinh.

9. Viéc thu hoi hodc x6a hop thu dién tir phai bao dam yéu cau quan 1y di
ligu, Iuu trit nhat ky hé thong, bao vé dit li¢u c4 nhéan, an ninh mang va cac quy
dinh phap luét co6 lién quan.

Piéu 10. Liru trir ndi dung va nhét ky hé thong

1. Trung tdm Chuyén d6i s6 thuc hién luu trit nhat ky hé thdng trong thoi
han khong it hon 12 thang hodc theo phuong an bao dam an toan h¢ théng thong
tin theo cap do dugc phé duyét, trir truong hop phap lut c6 quy dinh khac dé
phuc vu cong tac giam sat, kiém tra, truy vét, xu ly su cd, bao dam an ninh mang
va phuc vu yéu cau cia co quan cé tham quyén. Nhat ky hé thong phai bao dam
kha nang phuc vu giam sat an ninh mang, phat hi¢n, canh bao, diéu tra, truy vét,
xur Iy su ¢0; duoc quan ly, bao v¢, sao luu, khai thac theo phan quyén va chi
cung cap cho co quan c6 tham quyén khi cé yéu cau bang vin ban hoic theo quy
dinh cua phap luat.

2. Trung tdm Chuyén doi s6 co trach nhiém sao luu muce do hé thong theo
dung tiéu chuan twong Gng véi cip do hé théng trong hd so dé xuit cip do,
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nguoi ding tu bao quan va sao luu hop thu dién tor & mic d6 nguoi ding bang
phuong thirc POP3, IMAP.

3. Dung lugng luu trir cua hop thu dién tir

’ a) Moi hop thu dién tir cua co quan, don vi, dia phuong dugc cép trén Hé
thong thu dién tir tinh méc dinh c6 dung lugng luu trir 1a 05 (nam) Gigabyte, tép
tin dinh kém c6 dung lugng t61 da 1a 35 Megabyte.

b) Mbi hop thu dién tir ctia ca nhan dugc cép trén Hé théng thu dién tir tinh
méc dinh co dung lugng luu trir la 03 (ba) Gigabyte, tép tin dinh kém c6 dung
luong to1 da 1a 35 Megabyte.

¢) Dung luong luu trir cap cho mdi hop thu dién tr c6 thé diéu chinh ting
1én theo yéu cau, nhu cau sir dung thuc té cia co quan, don vi, dia phuong, ca
nhan nhung khéng vuot qua 10 Gigabyte, viéc diéu chinh ting dung luong luu
trir phu thudc vao kha niang dap tng cua hé thong may chi va hé théng luu trit
dir li¢u thu dién tir cua tinh.

d) Hé thong thu dién tir tinh s& giri canh bao vao hop thu dién tir khi tong
dung luong céc thu dién tir trong hop thu vuot qua dung lugng luu trir duge cap.
Khi nhan dugc canh bao, nguoi st dung hop thu c6 trach nhi€ém xo6a cac thu
dién tir khong can thiét dé bao dam hop thu hoat dong on dinh.

d) Dix liéu trong hop thu dién tir dbi voi hop thu dién tir bi thu hdi dugc luu
trir trong 12 thang trude khi x6a hoan toan khoi h¢ thong.

Piéu 11. Bio vé dit liéu ca nhén trong qua trinh quan ly, sivr dung Hé
thong thu dién tir tinh

1. Viéc thu thap, cap nhat, luu trit, khai thac, str dung, chia sé, cung cép,
chinh stra, x6a hodc thuc hién cac hoat dong xur 1y khac ddi vai dit lidu ca nhan
phat sinh trong qua trinh quan 1y, van hanh, khai thac, st dung Hé thong thu
dién tr tinh phai tuan thu quy dinh ctua phap luat vé bao vé dir liéu ca nhan, an
ninh mang; dong thoi ap dung cac bién phap k¥ thuét, quan 1y can thiét dé bao
v¢ dir li€u ca nhan, phong ngua truy cap trai phép, 10 lot, méat mat, thay doi, huy
hoai dir liu.

2. Dit liéu c4 nhéan trong Hé théng thu dién tir tinh bao gém thong tin tai
khoan, ho tén, chirc vy, chirc danh, co quan, don vi cong tac, dia chi thu dién tir,
sb dién thoai, thong tin ddng nhap, thong tin gui nhan thu, dia chi truy cap, nhat
ky str dung hé thong va cac thong tin khac gan voi ngudi sir dung theo quy dinh
cua phap luat.

3. Khi phat hién hodc nghi ngo xay ra su c¢d 10 lot, mat mat, truy cap trai
phép, thay d6i, huy hoai dir liéu ca nhan hodc nhat ky hé théng, co quan, don vi,
c4 nhan co lién quan phai kip thoi thong bao cho Trung tim Chuyén doi sé dé
phéi hop kiém tra, xtr 1y, khac phuc va bao cdo cap c6 tham quyén theo quy
dinh.
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4. Nguoi st dung Hé thng thu dién tir tinh ¢6 trach nhiém bao vé thong tin
tai khoan, mat khau, dir liéu c4 nhan ctia minh; khong duoc thu thap, luu tri,
chuyén tiép, chia sé, cong khai hodc str dung dir li¢u c4 nhan trai muc dich, trai
tham quyén, trai quy dinh ctia phap luat.

Pi¢u 12. Quan Iy, vin hanh Hé thong thw dién tir tinh

1. S¢ Khoa hoc va Cong ngh¢ la co quan chu quan Hé thong thu dién tir
tinh, chiu trach nhiém giup Uy ban nhan dan tinh thong nhat quan 1y, duy tri,
phat trién, bao dam an ninh mang va té chirc trién khai st dung Hé thong thu
dién tir tinh phuc vu chinh quyén sd, chuyén dbi sb trong hoat déng cta co quan
nha nude theo quy dinh cua phap luat va Quy ché nay. S& Khoa hoc va Cong
ngh¢ cé trach nhiém:

a) Tham muu Uy ban nhan dan tinh ban hanh, stra d6i, b6 sung hodc huéng
dan thyc hién cac quy dinh vé quan 1y, van hanh, khai thac, sir dung Hé théng
thu dién tir tinh phu hop véi yéu cau chuyén dbi sd, xay dung chinh quyén sb
cua tinh;

b) Chi dao Trung tam Chuyén ddi sb t6 chuc quan tri, van hanh k¥ thuat,
quan ly tai khodn, danh ba thu di¢n tr, hd tro nguoi st dung va xu 1y su cd theo
quy dinh;

¢) Chu tri tham muu 14p, trinh tham dinh, phé duyét hd so dé xuat cap do
an toan hé thong thong tin d61 véi HE thong thu dién tir tinh; t6 churc trién khai
phuong 4n bado ddm an toan hé thong thong tin theo cap do dugc phé duyét.

d) T6 churc kiém tra, giam sat, danh gia tinh hinh quan 1y, van hanh, khai
thac, sir dung H¢ thong thu dién tur tinh; kip thoi chan chinh, xr 1y hodc kién
nghi xtr Iy cac hanh vi vi pham theo tham quyén;

) T6 chirc tuyén truyén, huéng dan, tap huin k¥ ning sir dung an toan Hé
thong thu dién tir tinh cho céc co quan, don vi, dia phuong va ngudi st dung;

e) Tong hop, béo cdo Uy ban nhan dan tinh vé tinh hinh quan 1y, van hanh,
khai thac, st dung H¢ thong thu dién tir tinh dinh ky hoac dot xuat theo yéu cau.

2. Trung tam Chuyén doi sé thudoc S¢& Khoa hoc va Cong nghé 1a don vi
tryc ti€p van hanh ky thuat H¢ thong thu dién tur tinh, c6 trach nhiém:

a) Quan tr1, van hanh k¥ thuat H¢ thong thu dién tir tinh; bdo dam hé thong
hoat dong 6n dinh, lién tyc, an toan, thong sudt;

b) Quan ly danh ba thu dién tir, tai khoan nguoi dung, tai khoan quan tri va
phan quyén truy cap hé thong theo quy dinh;

¢) Thyc hién cap méi, thay doi, tam khoa, khoi phuc, thu hoi hop thu dién
t theo quy trinh quy dinh tai Quy ché nay;

d) Huéng dan ciu hinh, st dung Hé thong thu dién tir tinh trén may tinh,
thiét bi di dong va cac phan mém thu dién t phu hop;
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d) Thyc hién cac bién phap ky thuat phong, chéng thu rac, mi doc, lién két
ddc hai, truy cap trai phép, gia mao tai khoan; sao luu dir liu, luu trit nhét ky hé
thdng, giam sat, phat hién, canh bao va xur 1y su ¢6 k¥ thuét, sy ¢b an toan thong
tin;

e) T1ep nhan, hd tro, xtr 1y hodc phéi hop xir 1y cac yéu cau ki thuat, phan
anh, sy ¢d phat sinh trong qua trinh sir dung Hé thng thu dién ti tinh;

g) Thong bao viéc tam dung dich vu dé bao tri, nang cp, khic phuc su cd;
cung cap thong tin, dir liéu, nhat ky hé thong cho co quan c6 tham quyén khi co
yéu ciu bang vin ban va thuc hién ché d6 bao céo theo yéu cau cia So Khoa
hoc va Cong nghé.

3. Cac co quan, don vi, dia phuong str dung H¢ théng thu dién tu tinh c6
trach nhiém:

a) To chuc quan ly, khai thac, st dung Hé thong thu dién tir tinh trong
pham vi co quan, don vi, dia phuong minh ding muc dich, dung doi tugng va
ding quy dinh tai Quy ché nay;

b) Thuong xuyén ra sodt danh sach hop thu dién tur cia co quan, don vi, ca
nhan thudc pham vi quan 1y; kip thoi dé nghi cap méi, thay do6i, tam khoa, khoi
phuc, thu hoi hop thu dién tir khi c6 thay d6i vé té chirc bd may, nhan sy hodc
nhu ciu st dung;

c¢) Chiu trach nhiém quan 1y viéc sir dung hop thu dién tur ciia can bg, cong
chtrc, vién chirc, ngudi lao dong thudc pham vi quan 1y; kip thoi nhic nhé, chan
chinh, xir Iy hodc dé xuat xur 1y cac trudng hop st dung sai muc dich, vi pham
quy dinh vé an toan thong tin, an ninh mang, bdo vé dir liéu cd nhan, bdo vé bi
mat nha nudc;

d) B6 tri can bo phu trach chuyén doi s6 dé theo ddi, tong hop nhu cau, hd
trg nguoi st dung, tiép nhéan thong tin sy c6 va phoi hop véi Trung tam Chuyén
doi so trong qua trinh quan 1y, van hanh, khai thac HE thong thu dién tir tinh;

d) Khi phat hién sy ¢6 k¥ thuat, su cd an ninh mang, dau hiéu 16 lot dit liéu,
bi chiém doat tai khoan, phat tan thu rac, ma doc hodc hanh vi vi pham phap luat
khac lién quan dén Hé théng thu dién tir tinh, phai kip thoi ghi nhan théng tin,
ap dung bién phap xu ly trong pham vi tham quyén va thong bao cho Trung tAm
Chuyén doi s6 dé phdi hop xur 1y.

4. Vige truy cap, khai thac, cung cap thong tin, dir liéu, nhat ky hé théng va
ndi dung lién quan dén hop thu dién tir chi dugce thyc hién theo nhiém vu dugc
giao, theo y€u cau cua co quan co tham quyén hodc theo quy dinh cua phap luat;
nghiém cam viéc ty y truy cap, khai thac, sao chép, ccung cap, chia s¢ thong tin,
dir liéu cta co quan, don vi, c4 nhan sir dung Hé théng thu dién tir tinh trai quy
dinh.

Picu 13. Trach nhiém va yéu ciu an toan ddi véi nguodi sir dung hop
thw dién tir
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1. Nguoi st dung hdp thu dién tir c6 trach nhi€ém quan 1y, st dung hdp thu
dién tor duoc cép dang muc dich céng vu, phu hop voi chic nang, nhi¢ém vu
dugc giao; chiu trach nhiém vé nodi dung thong tin giri, nhan, luu trix, chuyén
tiép qua hop thu dién tir.

2. Nguoi st dung hop thu dién tr phai bao v¢ tai khoan, mat khau da dugc
cap; thuc hién thay d6i mat khau dinh ky hodc thay d6i ngay khi phat hién, nghi
ngo 19, lot thong tin tai khoan theo huéng dan cua co quan quan ly, don vi van
hanh Hé thong thu dién tir tinh.

3. Khi truy cap, guri, nhan, luu trit, chuyén tiép thu dién tu, nguoi st dung
phai chu dong thuc hiéq cac bi¢n phap béQ dam an nir}h mang; khong thuc hién
cac hanh vi bi nghiém cam quy dinh tai Di€éu 5 Quy ché nay.

4. Nguoi st dung hdp thu dién tir ¢6 trach nhiém bao v€ dir li€u ca nhan,
thong tin tai khoan, thong tin giri nhan thu va cac thong tin lién quan dén to
chtrc, cd nhan khac; chi dugc khai thac, sir dung, chia sé thong tin trong pham vi
nhiém vu dugc giao va theo diing quy dinh cua phap luat.

5. Khi phat hién hodc nghi ngo hop thu dién tur bi 19, lot thong tin, bi chiém
doat, truy cép trai phép, bi loi dung dé phat tan thu rac, ma doc, lién két doc hai
hodc phat sinh su ¢6 an ninh mang, ngudi st dung phai kip thoi bao cao Tha
truong co quan, don vi quan 1y truc tiép va thong bao cho Trung tim Chuyén
d6i s6 dé phoi hop xir 1y.

6. Nguoi sir dung hop thu dién tir ¢6 trach nhiém phdi hop véi co quan,
don vi quan ly truc tlep va Trung tam Chuyén 601 s6 trong viéc cap nhat thong
tin tai khoan, thay d6i mat khau khac phuc su cd, Xt ly nguy co mAt an toan
thong tin va thyc hién cac yéu cau ky thuat can thiét dé bao dam hoat dong 6n
dinh, an toan ctia H¢ théng thu dién tr tinh.

7. Truong hop vi pham Quy ché nay hodc dé xay ra mat an toan thong tin
do 161 chu quan thi tuy theo tinh chat, mic d0 vi pham, ngudi st dung hop thu
dién tir phai chiu trach nhiém theo quy dinh cua phap luat va quy dinh cua co
quan c6 tham quyén.

Chuong 111

TO CHUC THUC HIEN

Pi¢u 14. T6 chirc thuwe hién

1. Thu trudng cac co quan, don vi, dia phuong c6 trach nhiém t6 chtrc trién
khai, quéan triét va kiém tra viéc thuc hién Quy ché nay trong pham vi quan 1y.

2. S& Khoa hoc va ang pghe chu tri, huéng dan, theo’ doi, don dog, kiém
tra vigc thuc hién Quy ché; tong hop khé khan, vuong mac, bao cao Uy ban
nhan dan tinh xem xét, quyét dinh.



12

3. Trung tdm Chuyén d6i sé thudc S Khoa hoc va Cong ngh¢ thuc hién
quan tri, van hanh k¥ thuat, ho trg nguoi st dung va xtr Iy sy c6 theo Quy ché
nay.

Piéu 15. Kinh phi duy tri, phat trién Hé thong thw dién tir

Kinh phi duy tri, quan ly, van hanh, néng cép, biao dam an ninh mang va
phat trién Hé thong thu dién tir tinh dugc b tri tir ngan sach nha nudc theo phan
cap ngan sach, ngudn kinh phi thuc hién nhiém vy chuyén déi s6 hang nam va
cac nguon kinh phi hop phép khéc theo quy dinh.

Diéu 16. Trién khai thwe hién

Trong qué trinh thuc hién Quy ché nay, néu c6 nhiing van dé& vudng miéc
can sura doi, bo sung, cac co quan, don vi, dia phuong gui vé S& Khoa hoc va
Cong nghé dé tong hop bdo cdo Uy ban nhan dan tinh xem xét, quyét dinh./.
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